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ASUNTO: Bases de coordinacién en materia de seguridad de la informacion.- Se
informa sobre los términos para el envio del Reporte Inicial de Incidentes de
Seguridad de la Informacion.

Afianzadora Sofimex, S.A. (En proceso de transformacion a Sofimex, Institucion de
Garantias, S.A.)
Blvd. Adolfo Lopez Mateos 1941, Piso 2

Col. Los Alpes —
Alvaro Obregén, C.P.01010 8 =
Ciudad de México = &
At’n.: Director General o
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El 24 de mayo de 2018, la Secretarfa de Hacienda y Crédito Publico, el Banco de MExico, la Cemision
Nacional Bancaria y de Valores, fa Comisién Nacional para la Proteccion y Defensa@‘:@e los Usuarjos de
Servicios Financieros, la Comisién Nacional del Sistema de Ahorro para el Retiro, laX¥omision Nacional
de Seguros y Fianzas, la Procuraduria General de la Replblica, asi como diversas Asociaciones
Gremiales del Sistema Financiero Mexicano, entre las cuales se encuentran la Asociacién Mexicana de
Instituciones de Seguros, A.C. y la Asociacién Mexicana de Instituciones de Garantias, A.C., suscribieron
el documento denominado “Bases de coordinacién en materia de seguridad de la informacion”
(en adelante “Bases de Coordinacion”).

El objeto del referido documento, es establecer las bases para la colaboracién que las autoridades
financieras y la Procuraduria General de la Replblica se brindaran entre ellas, en coordinacion con
dichas Asociaciones Gremiales y las entidades que conforman el Sistema Financiero Mexicano, en
materia de seguridad de la informacién, en los términos descritos en las propias “Bases de
Coordinacién”, las cuales se encuentran disponibles para su consulta en la pagina Web de esta
Comisidn en la liga electronica: http://www.gob.mx/cnsf.

£n este contexto, y a efecto de crear fas condiciones propicias que permitan la adecuada
instrumentacion y observancia de las “Bases de Coordinacion”, con fundamento en el primer parrafo de
su Base Quinta, esa Institucién debera crear un equipo interno de identificacidn y respuesta a Incidentes
Sensibles de Seguridad de la Informacion, cuya definicion se prevé en el inciso e) de la Segunda de las
“Bases de Coordinacién”, debiendo asimismo, informar sin demora a esta Comisidn sobre la ocurrencia
de estos, contemplando al menos, en su caso, la informacion siguiente:
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a) Los servicios que hayan sido interrumpidos, asi como el tiempo estimado para recuperar
operacion.

b} Las operaciones no reconocidas y la pérdida econdmica con el monto estimado.

¢) Eltipo de recursos o informacion alterada, robada o perdida.

d) las situaciones que pongan en riesgo la seguridad de los clientes, empleados o
instalaciones.

) La clasificacién del impacto del incidente con base en la informacién que esa Institucion ter|
disponible.

Asimismo, de conformidad con el penlltimo parrafo de la citada Base Quinta de las “Bases
Coordinacién”, las Instituciones de Seguros e Instituciones de Fianzas, deberan informar a e
Comisién de cualquier evento que vulnere los controles o implique una violacién a las politicas
seguridad, sin que represente una afectacidon a sus operaciones o bien, que genere afectacior
parciales a sus operaciones, que impida o dificulte la atencidn de sus clientes o represente accesos
autorizados a informacién, sin generar pérdidas econdmicas pero que de continuar pudiera represen
un Incidente Sensible de Seguridad de la Informacion.

En ese sentido, esa Institucion debera cumplimentar el formato denominado "Reporte Inicial
incidentes de Seguridad de la Informacion”, que se anexa al presente oficio y que debera remitirss
esta Comisidn a través de la direccién de correo electrénico ciberseguridad@cnsf.gob.mx, DENTRO
LOS CINCO DIAS NATURALES siguientes a la ocurrencia del incidente de que se trate. Dicho form3
también puede ser consultado a través de la pagina Web de esta Comisién, http://www.gob.mx/cr
en la seccién "Acciones y Programas, Sistemas de Informacién, Instructivos, Catalogos y Manua
Formato de Incidentes de Seguridad”.

Lo anterior se hace de su conocimiento con fundamento en la fraccidon Vil del articule 10
Reglamento Interior de la Comisién Nacional de Seguros y Fianzas.

Atentamente. A
SUFRAGIO EFECTIVO. NO REELECCION.
VICEPRESIDENTE DE OPERACION INSTITUCIONAL.

LIC. GERARDO LOZANO DE LEON

c.c.p. Lic. Gabriel Magaia Nufiez.- Presidente del Comité de Auditoria de Afianzadora Sofimex, S.A. (En proceso
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transformacion a Sofimex, Institucidén de Garantias, S.A.)}- Insurgentes Sur Ext 3728 Depto. 204, Col. Pefia

Pobre, Tlalpan, C.P. 14060, Ciudad de México.- Para su conocimiento.

Anexo: El que se indica.
HRCZ
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REPORTE INICIAL DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

1 Datos de quién reporta:

Nombre de la institucidn gue reporta:

Nombre ¥y carg; de la pe'rsoa;;a- que
reporta:

Correo electronico:

, Teléfoffo:

Areas a quienes ha sido reportado el
incidente en la institucion

2. Informacion General del Incidente:

Informacion del incidente

2.1. Fechay hora del Incidente:

2.2. Fechayhora de deteccidn:

2.3. Breve descripcion del incidente
{¢qué pas6?, ¢ddonde  pasé?,
écudndo paso?, écémo pasé?, (Qué
servicios y como se afectaron?)

2.4. Componentes de la Infraestructura Zona de red afectada (internet, red interna, red de
Tecnolégica  afectados en el administracién, entre otras):
incidente de seguridad de la | (O
informacién.

Tipo de sistema afectado (servidor de archivos,

servidor web, servicio de correo, base de datos,

estaciones de trabajo, ya sea de escritorio o mavil,
O entre otros):

Sistema operativo {especificar version}:

Protocolos o servicios y aplicaciones {especificar
version):
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informacién del Incidente

] Otro: Especificar

2.5. Canales de atencion a clientes
afectados por el incidente vy
estimacién inicial de numero de
puntos de atencion o porcentaje de
afectacidn:

0O TPV

[0 Sucursales

O Partal Web / Mdvil

Estimacidn inicial:

[0 Centro de Datos
- Oficinas de servicio
Oficina matriz
2.6. Instalacion afectada:
0 Sucursal
Proveedor
O
Ofro:
2 : Critico; porque:
2.7. Nivel estimado de dafic o impacto ppoTaLe
provocadoe por el incidente de Medio
seguridad de la informacion: s
Bajo
2.8. Detallar las acciones inmediatas que
han realizado para mitigar el
incidente de seguridad de la

informacién:

3.

Clasificar el incidente de seguridad de la
siguientes definiciones:

informacién reportado en el presente anexo con base en I3s

Clases de Incidente

Aplica

Describir el incidente especifico’

3.1

Ataques fisicos (deliberados 0
intencionaies) tales como: sabotaje,
vandalismo, robo de dispositivos, fuga de
informacién en medios fisicos, acceso
fisicos no autorizados, coercion,
extorsién, ataque terrorista, entre otros.

3.2

Dafio no intencional o accidental, pérdida
de informacién o pérdida de activos, tales
como: informacian compartida
indebidamente, errores u omisiones en
sistemas o© dispositivos, errores en
procedimientos o controles, cambios
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Clases de Incidente Aplica Describir el incidente especifico

indebidos a datos, extravio de
informacidn o dispositivos, entre otros.

3.3. Incidentes por desastres naturales o
ambientales, tales como: Terremotos,

inundaciones,  huracanes, incendios, O
radiacidn, corrosién, explosiones, entre
otros.

3.4. Incidentes por fallas o] mal
funcionamiento, tales como: Falla en
dispositivos o sistemas, fallas en O
comunicaciones, en servicios ¢ equipos
de terceros o en la cadena de suministros,
entre otros.

3.5. Incidentes por la interrupcién o falta de
insumos, tales como: Ausencia de
personal, huelgas, interrupcién de 0
servicios de energia, agua,
telecomunicaciones, entre otros.

3.6. Incidentes por intercepcidn de datos,
tales como: espionaje, intercepcién de
mensajes, wardriving, atagues de hombre
en medio, secuestro de sesiones,
programas sniffers, robo de mensajeria,
entre otros.

3.7. Incidentes por actividad maliciosa (ciber
ataques) con el fin de tomar el control,
desestabilizar o dailar un sistema
informéatico, tales como: Robo de
identidad, Phishing, Negacion de servicio
(DOS, DDOS), Codigo malicioso {malware,
troyanos, gusanos, inyeccion de codigo,
virus, ransomware), Ingenieria Social,
Vulneracidn de certificados {suplantacién 0
de sitios, certificados falsos),
manipulacién de hardware {proxies
andnimos, skimmers, sniffers), aiteracién
de informacién  (suplantacion  de
direccionamiento y tablas de ruteo, DNS
poisoning, alteracidn de configuraciones),
abuso de aplicaciones de auditoria,
ataques de fuerza bruta, abuso de
autorizaciones, entre otros.

3.8. Originadas por aspectos legales, tales
como: Violacion de cldusulas y acuerdos,
violacidn de confidencialidad, decisiones
adversas (resoluciones judiciales en Ia
misma jurisdiccidn o en otras), entre
otras,
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